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ABSTRACT 
This project aims to address the issue of malicious accounts that are created 
and used to imitate real users in web-based forums. In fact, form bots are used to 
create fake users on forums for several purposes. As a result hundreds of fake users 
start appearing in the forums and normally placing spam URLs. For forum 
administrators/managers/moderators, it is a frustrating job to keep members’ list 
clean. In order to overcome this issue, a novel approach is proposed that would be 
useful in order to prevent malicious users’ access and decrease rate of deception in 
web-based forums. We present a comparison between the proposed approach and 
IDology approach. The results illustrate that our proposed approach addresses the 
issue more efficiently as compared with IDology approach. The proposed approach 
is tested and some future works are suggested at the end of this study. 
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ABSTRAK 
Projek ini bertujuan untuk menangani isu akaun malicious (berniat jahat) 
yang dicipta dan digunakan untuk meniru pengguna sebenar dalam forum berasaskan 
web. Malah, bentuk bot digunakan untuk untuk mencipta pengguna palsu di forum-
forum bagi beberapa tujuan. Hasilnya, beratus-ratus pengguna palsu mula muncul 
dalam forum dan biasanya meletakkan URL spam. Sebagai pentadbir forum/ 
pengurus/ moderator, ia adalah satu pekerjaan yang mengecewakan untuk 
menyimpan senarai ahli bersih. Dalam usaha untuk mengatasi isu ini, pendekatan 
novel telah dicadangkan bagi mencegah akses pengguna malicious dan 
mengurangkan kadar penipuan forum berasakan web. Kami membentangkan 
perbandingan diantara pendekatan yang dicadangkan dengan pendekatan IDology. 
Hasil kajian menunjukkan bahawa, pendekatan yang dicadangkan adalah lebih cekap 
berbanding dengan pendekatan IDology. Pendekatan yang dicadangkan diuji dan 
beberapa kerja untuk masa depan dicadangkan di penghujung kajian ini. 
